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Аннотация. Авторы представляют методику обучения управлению ин-
формационной безопасностью с помощью различных информационных тех-
нологий: экспертных систем и интернет-ресурсов, а также их особенности 
в современной концепции изучения основ управления информационной безопас-
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Вопросы управления информационной безопасностью (ИБ) являются 
актуальными в настоящее время, так как данный процесс очень трудоемок как 
в обучении, так и при практической реализации. Он затрагивает большой 
пласт вопросов, связанных с организационными мерами, реализуемыми в ин-
формационных системах предприятий различного типа и размера.  
Система управления информационной безопасностью является частью 
комплексной системы управления, основанной на оценке и анализов рисков, 
для разработки, реализации, администрирования, мониторинга, анализа, под-
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держания и повышения информационной безопасности (далее — ИБ) и ее ре-
ализации, полученных из целей организации и требования, требования без-
опасности, используемых процедур и размерах и структуре ее организации [2]. 
В целях облегчения понимания и восприятия материала, направленного 
на обучение управлением информационной безопасностью, следует приме-
нять различные информационные технологии, которые являются ключевыми 
инструментами. К ним относятся: презентационные материалы, глобальная 
сеть Интернет, экспертные системы.  
Экспертные системы (ЭС) — наиболее типичная реализация искус-
ственного интеллекта — сегодня используются в различных областях. Важной 
особенностью ЭС является их способность к самообучению, которая связана с 
непрерывным процессом обнаружения знаний и интеллектуальным анализом 
данных [3]. По мнению специалистов, в недалекой перспективе экспертные 
системы будут играть ведущую роль во всех фазах проектирования, разра-
ботки, производства, распределения, продажи, поддержки и оказания услуг. 
Их технология, получив коммерческое распространение, обеспечит революци-
онный прорыв в интеграции приложений из готовых интеллектуально-взаимо-
действующих модулей.  
В связи с динамическим развитием информационных технологий и ши-
роким применением информационных систем различной архитектуры и слож-
ности в деятельности современных малых предприятий, существует проблема 
комплексной оценки системы обеспечения информационной безопасности. 
При этом, зачастую, для решения данной проблемы необходима команда спе-
циалистов. В рамках процесса управления информационной безопасностью 
(ИБ) применение экспертной системы является необходимым условием. Для 
этого существует несколько причин: 
 возможность принятия субъективного решения, присущая человеку, 
сведена к нулю; 
 появляется возможность разделения одной крупной задачи на 
несколько подзадач; 
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 использование человека-эксперта проблематично и дорого 
(особенно на малых предприятиях), а использование ЭС позволяет сократить 
количество специалистов и экспертов для анализа и оценки ИБ; 
 сложность управления ИБ приводит к тому, что человеку 
необходимо много времени для того, чтобы достичь уровня эксперта. 
Поэтому изучение принципов работы таких систем является необходи-
мым условием для успешного обучения специалистов.  
В процессе изучения экспертных систем студенты учатся не только ра-
ботать с программными реализациями, но также подготавливать и анализиро-
вать данные, необходимые для ввода в систему.  
Еще одной ключевой информационной технологией является сеть Ин-
тернет. Точнее, некоторые ее ресурсы в виде IT-сообществ. Одним из таких 
является Center for Internet Security (CIS) — Центр интернет-безопасности [1]. 
Это некоммерческая организация, которая использует возможности мирового 
ИТ-сообщества для защиты частных и общественных организаций от киберу-
гроз. В его распоряжении есть множество инструментов, в том числе и для 
управления информационной безопасностью. Ниже рассмотрим некоторые из 
них.  
CIS Controls и CIS Benchmarks являются всеобщим стандартом и при-
знанными лучшими упражнениями для защиты IT-систем и данных от самых 
распространенных атак. Эти проверенные руководящие принципы постоянно 
совершенствуются и проверяются добровольным глобальным сообществом 
опытных IТ-специалистов. 
CIS Controls — это приоритетный набор действий, которые в совокуп-
ности образуют комплекс глубокой защиты. Они смягчают наиболее распро-
страненные атаки на системы и сети. CIS Controls разрабатываются сообще-
ством ИТ-экспертов, которые применяют свой непосредственный опыт, чтобы 
создать эти всемирно признанные лучшие правила безопасности.  
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CIS Controls основаны на фактических атаках и эффективных средствах 
защиты и объединяют знания экспертов: из различных частей общества (ком-
паний, правительственных структур, отдельных лиц); различных профессий 
(аналитики, технологи, производители инструментов, поставщики решений, 
защитники, пользователи, политики, аудиторы и т. д.); из многих секторов 
(правительство, энергетика, оборона, финансы, транспорт, академия, консал-
тинг, безопасность, ИТ). Они объединились для создания, принятия и под-
держки средств управления. Это гарантирует, что средства CIS Controls явля-
ются наиболее эффективным и конкретным набором технических мер, доступ-
ных для обнаружения, предотвращения, реагирования. 
Для того, чтобы грамотно работать с данным документом, необходимо 
изучить его структуру. Кроме того, есть возможность кратко и тезисно изучить 
представленные средства с помощью сайта Центра интернет-безопасности 
CIS [1]. В общем виде CIS Controls представляет собой 20 рекомендаций по 
управлению ИБ, с их описанием. 
В условиях ограниченности по времени при изучении основ управления 
информационной безопасностью рекомендуется пользоваться интернет-ре-
сурсом [1]. В нем тезисно указаны основные особенности каждой меры без-
опасности, кратко перечислены основные выводы. Основным преимуществом 
данного ресурса является то, что помимо описания каждой рекомендации при-
сутствует небольшая презентация, которая наглядно демонстрирует для чего 
нужна и как пользоваться каждой, из представленных рекомендаций. Эта от-
личительная особенность позволяет обучающимся в кратчайшее время полу-
чить представление обо всех рассматриваемых мерах управления ИБ.  
Если в процессе обучения временные рамки не являются ограничением, 
то помимо интернет-ресурса следует также изучить документ, который де-
тально рассматривает 20 мер управления информационной безопасностью. 
Получить этот документ можно, зарегистрировавшись на сайте Center for 
Internet Security. В описании каждой рекомендации присутствуют следующие 
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структурные элементы: описание важности меры, таблица конкретных дей-
ствий, процедуры и инструменты, схемы применения. Следует также отме-
тить, что все меры делятся на три блока: базовые, основополагающие и орга-
низационные. Это является несомненным удобством при изучении, так как по-
является понимание значимости данных мер.  
Другим инструментом управления ИБ, представленным ресурсом [1], 
являются рекомендации CIS Benchmarks. Они представляют собой набор пра-
вил по настройки систем безопасности для различных технологий и разраба-
тываются профессионалами в области кибербезопасности со всего мира. Эти 
руководящие принципы написаны более чем для 140 технологий в различных 
категориях: операционные системы, программное обеспечение для серверов, 
облачных технологий, мобильных устройств, сетевых устройств, программное 
обеспечение рабочих станций. В каждой из этих категорий рассмотрены 
наиболее часто используемые технологии. Деление на категории также очень 
удобно при изучении рекомендаций.  
После детального изучения CIS Controls и CIS Benchmarks, в случае 
необходимости, можно перейти к изучению инструмента оценки конфигура-
ции CIS — CIS-CAT (CIS Configuration Assessment Tool), который предостав-
ляет специалистам в области информационных технологий и безопасности 
быструю и детальную оценку соответствия заданных систем стандартам CIS. 
Приложение сканирует конфигурацию выбранной системы (технологии) в ре-
жиме реального времени. 
Представленные виды информационных технологий дают возможность 
изучения некоторых основ управления ИБ.  
Необходимо отметить, что с расширением сферы использования инфор-
мационных систем и их усложнением обостряется проблема обеспечения ин-
формационной безопасности, которую уже невозможно обеспечить одним 
лишь набором технических средств и поддерживать только силами подразде-
лений безопасности. Данные задачи решаются путем построения эффективной 
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системы управления информационной безопасностью, что невозможно без по-
нимания основ управления информационной безопасностью, методики ее ор-
ганизации и современных информационных технологий. 
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